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 از 200 برنامه‌ مخرب، 42مورد 
 ،VPN بــه عــنــوان ســرویــس
20مورد نرم‌افزارهای دوربین و 
13 مورد نرم‌افزارهای ویرایش 
عکس شناسایی شــده‌انــد. 
عــاوه بر ایــن آخرین گــزارش
Trend Micro  حاکی از کشف بیش از 40برنامه‌ 
غیرقانونی برای استخراج ارز دیجیتال است و 
برنامه‌های ماینینگ برای کاربران علاقه‌مند به 
سکه‌های مجازی به‌منظور تماشای تبلیغات و 
پرداخت هزینه اشتراک بر پایه بدافزار طراحی 

شده‌اند.
همچنین محققان بر این باورند که این تحلیل به 
عنوان یکی از بزرگ‌ترین مطالعات روی دستگاه 
در مـــورد برنامه‌های بالقوه مضر ) PHA( در 
اندروید است. آن‌ها این مطالعه را بین سال‌های 
2019 و 2020 انجام دادند و در آن بیش از 8/8 
میلیون برنامه نصب شــده در بیش از 11/7 

میلیون دستگاه را تجزیه و تحلیل کردند.
ــزار و 533 بــرنــامــه حـــذف شـــده پـــس از   3 هــ
شناسایی به‌عنوان PHA، مهاجرت بین بازار 
را نشان دادنــد و این یک تأخیر بین شناسایی 
و حــذف آن‌هــاســت. به‌طور میانگین محققان 
دریــافــتــنــد کــه PHAهـــا هنگام تعویض مدت 
بیشتری در دستگاه کاربر باقی می‌مانند و از 
طریق پشتیبان به‌طور خودکار برنامه‌ها را دانلود 

می‌کنند.

آنتی ویروس قوی را فراموش نکنید◾◾
ــرادی که از انــواع این  پلیس فتا توصیه کــرد: اف
برنامه‌ها استفاده می‌کنند به‌راحتی توسط 
برنامه‌های Facestealer جذب می‌شوند، زیرا 
در قالب ابزارهای ساده پنهان می‌شوند. وقتی 

صحبت از اپلیکیشن‌های جعلی استخراج 
ارزهــای دیجیتال به میان می‌آید؛ اپراتورهای 
آن‌ها چیزی بیش از کلاه‌برداری از قربانیان خود 
برای خرید خدمات تقلبی استخراج رمزنگاری 
مبتنی بر ابر انجام می‌دهند. همچنین از کاربران 
علاقه‌مند به اطلاعات حساس رمزارزها مانند 
کلیدهای خصوصی درخــواســت مــی‌شــود تا 
از طریق آن بتوانند کلیدهای خصوصی‌تر و 
سایر اطلاعات حساس قابل سوءاستفاده را 

جمع‌آوری کنند.
کارشناسان برخی از اقدام‌های کاهشی را توصیه 

کرده‌‎اند که باید توسط کاربران برای بهبود چنین 
شرایطی رعایت شود که شامل این موارد است: 
ــروس را  همیشه قوی‌ترین ابـــزار) AV ( آنتی وی
نصب کنید، از احراز هویت چند عاملی استفاده 
کنید، هنگام نصب برنامه‌ها دقت لازم را به کار 
بگیرید و درنهایت برنامه‌های کاربردی را از منابع 

ثالث دانلود نکنید.

کاربران واتساپ در خطر هک◾◾
در 23 مـــه 2022، مـــؤســـس و مــدیــرعــامــل 
CloudSEKیک شرکت هوش مصنوعی متنی 

جزئیات یک کــاه‌بــرداری جدید واتساپ را به 
اشتراک گذاشت که در آن عوامل تهدید سعی 
می‌کنند از طریق تماس‌های تلفنی حساب‌های 

کاربران را بربایند.
این کلاه‌برداری تا حدی غیرمتعارف است زیرا 
قربانی، تماسی از مهاجم دریــافــت می‌کند و 
او متقاعد می‌‌شود با شماره‌ای که با 405 یا 67 
شــروع مــی‌شــود تماس بگیرد. پــس از تماس، 
قــربــانــی از حــســاب WhatsApp خــود خــارج 
می‌شود و هکرها حساب او را می‌ربایند و کنترل 

کامل حساب‌ها را بدست می‌آورند.
ــه گفته ایـــن فـــرد شـــمـــاره‌ای کــه بـــرای تماس  ب
کـــاه‌بـــرداری اســتــفــاده مــی‌شــود، درخــواســت 
خــدمــات بـــرای Airtel و Reliance Jio بــرای 
Call Forwarding  در هنگام بــرقــراری یک 
شماره است. آن‌ها گزینه ارسال OTP از طریق 
تماس‌های تلفنی را انتخاب می‌کنند. بدین 
 WhatsApp ترتیب مهاجم کنترل حساب
قربانی را در زمانی که از سیستم خارج می‌شود 

بدست می‌آورد.
اگرچه این کلاه‌برداری در حال حاضر کاربران 
واتساپ در هند را هدف قــرار می‌دهد اما اگر 
هکر به تلفن دسترسی فیزیکی پیدا کند و 
بــا اســتــفــاده از ایــن ترفند تماس بــرقــرار کند، 
مهاجمان می‌توانند حساب واتساپ هرکسی 

را هک کنند.
ازآنجایی‌ که هر کشور و ارائه‌دهندگان خدمات 
تا حــدودی از شماره‌های درخــواســت خدمات 
مشابهی استفاده می‌کنند، این ترفند می‌تواند 
تأثیری جهانی داشته باشد. تنها راه محافظت 
از خــود، اجتناب از پاسخ‌گویی به تماس‌های 
ــمــاس بــا ایــن  ــدم ت شــمــاره‌هــای نــاشــنــاس و عـ

شماره‌هاست.

کاربران گوشی‌های اندرویدی هدف نرم‌افزارهای جاسوسی هستند

200 برنامه مخرب در پلی استور
خبر

تکمیل ظرفیت 91درصد 
واحدهای اقامتی استان

مــعــاون گــردشــگــری اداره کــل میراث‌فرهنگی، 
گردشگری و صنایع‌دستی خراسان رضوی گفت: 
هم‌اکنون ضریب اشغال واحدهای اقامتی رسمی 

این استان از مرز ۹۱درصد گذشته است.
ــزارش قــدس و بــه نقل از مــیــراث فرهنگی  بــه گـ
خراسان رضــوی، یوسف بیدخوری اظهار کرد: 
773 هزار و 721 نفر اقامت تا پایان 14خــرداد در 
واحدهای اقامتی استان به ثبت رسیده که بیش 
از 735هـــزار اقامت از ایــن میزان در کلانشهر 
مشهد ثبت شده اســت. وی افــزود: این استان 
برای میزبانی از مسافران و زائــران دهه کرامت و 
تعطیلات پیش رو در واحدهای اقامتی رسمی و 
موقت 235هزار و 878 نفرشب ظرفیت دارد که به 
صورت مشترک هم‌اکنون 77درصد این ظرفیت 

تکمیل شده است.
بیدخوری تصریح کــرد: از ایــن مــیــزان ظرفیت 
اقامتی، 120هــزار نفر شب متعلق به واحدهای 
اقامتی دائمی و موقت دارای مجوز مانند هتل، 

هتل‌آپارتمان، خانه‌مسافر و مهمانپذیر است.
مــعــاون گــردشــگــری اداره کــل مــیــراث فرهنگی 
خراسان رضوی دربــاره گــزارش تخلفات و اعلام 
شکایات نیز گفت: مسافران می‌توانند با شماره 
09629 مرکز خدمات سفر کشور و نیز شماره 
37045 با پیش‌شماره 051 تماس گرفته و اعلام 
شکایت و تخلف کنند. بیدخوری درباره نظارت 
بر روند اقامت مسافران در این ایام گفت: تیم‌های 
نظارتی به ظرفیت 100 نفر به صورت گشت‌های 
ــر واحـــدهـــای اقــامــتــی و  مــشــتــرک کـــار نــظــارت ب

تأسیسات گردشگری را انجام می‌دهند.
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تیک‌آف با اعمال شاقه!
ــاه بــیــن‌الــمــلــلــی شهید  ــرودگـ مــدیــر روابــــط عــمــومــی فـ
هاشمی‌نژاد مشهد از مصدوم شدن چهار نفر در جریان 

نقص فنی پرواز مشهد به اصفهان خبر داد.
حسن جعفری درخصوص جزئیات این پرواز اظهار کرد: 
پرواز شماره ۳۹۱ شرکت هواپیمایی ایران‌ایر که قرار بود 
ساعت ۸ و ۲۰ دقیقه صبح پنجشنبه مشهد را به مقصد 

اصفهان ترک کند، سرانجام پس از ۱۳ ساعت تأخیر در 
ساعت ۲۱ و ۴۰ دقیقه مسافران را سوار کرد.

وی افزود: پس از سوار کردن مسافران، چرخ‌های هواپیما 
هنگام حرکت به سمت باند برای تیک‌آف، قفل می‌کنند؛ 
در واقع هواپیما دچار ترمز ناگهانی می‌شود. یک مسافر 
و سه مهماندار در این حادثه مصدوم شده که به صورت 

سرپایی مداوا شدند.
ــاه بــیــن‌الــمــلــلــی شهید  ــرودگـ مــدیــر روابــــط عــمــومــی فـ
هاشمی‌نژاد مشهد ادامه داد: پس از بازگشت مسافران 
از هواپیما به فرودگاه، شرکت ایران‌ایر این پرواز را باطل 

کرد.
به گزارش ایسنا، جعفری تصریح کرد: در زمان تأخیر 

هواپیما مسافران در فرودگاه سرگردان نبودند. شرکت 
هواپیمایی ایران‌ایر به مسافران تأخیر هواپیما را از طریق 
پیامک اطلاع‌رسانی کــرده اســت و مسافران دیرتر به 
فرودگاه آمدند. شرکت هواپیمایی ایران‌ایر باید بابت 
جزئیات نقص فنی هواپیما و علت سرگردانی مسافران 

در فرودگاه پاسخگو باشد.

گزارش
    محققانTrend micro  به‌تازگی دریافته‌اند که 

بیش از 200 برنامه مخصوص گوشی‌های اندروید 
در فروشگاه Google Play وجود دارد که نرم‌افزار 

جاسوسی معروف »Facestealer« را منتشر می‌کنند 
و هدف آن‌ها سرقت داده‌های حساس از دستگاه‌های 

در معرض خطر کاربران است.  به گزارش قدس و 
به نقل از پلیس فتا، در حالی موضوع وجود 200 

نرم‌افزار در گوگل پلی منتشر شد که اقدام به انتشار 
جاسوس‌افزار‌ها می‌کنند که بیشتر این برنامه‌های 

اندرویدی با موضوعاتی نظیر برنامه‌های 

تناسب‌اندام، ویرایش عکس و بازی پازل فعالیت 
می‌کنند.  این برنامه‌های مخرب، تمام‌داده‌های 
ضروری که شما داوطلبانه وارد برنامه کرده‌اید 

همچون اعتبارنامه، کوکی‌های فیس‌بوک و سایر 
اطلاعات شخصی را سرقت می‌کنند. در ادامه این 

گزارش آمده است،Doctor Web  وقوع FaceStealer را 
در جولای 2021 گزارش کرد. پس از این اقدام از این 
موضوع به عنوان مجموعه‌ای از برنامه‌های تقلبی 

یاد می‌شود که با هدف بدست آوردن اطلاعات حساس 
کاربران گوشی‌های اندروید نام برده می‌شود.


