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رشد 24درصدی امنیت ◾◾
سایبری تا 2027

تحقیقات دقیق می‌گوید هوش 
مصنوعی در امنیت سایبری 
با رشــد 24درصـــدی در ســال تا 
ســـال2027 به 46میلیارد دلار 

خواهد رسید.
 Capgemini نزدیک به نیمی از مدیرانی که توسط
مورد بررسی قرار گرفتند می‌گویند از یک الگوریتم 
هوشمند برای شناسایی تهدیدات سایبری استفاده 
می‌کنند. با کمک آن، 34درصد از این متخصصان 
حملات را پیش‌بینی می‌کنند و 18درصد به حوادث 
پاسخ می‌دهند. براساس روند فوق، تحقیقات دقیق 
می‌گوید هوش مصنوعی در امنیت سایبری با رشد 
24درصدی در سال تا سال2027 به 46 میلیارد دلار 

خواهد رسید.
پردیسی را تصور کنید که از چندین ساختمان 
تشکیل شده است. ورود به داخل سخت نیست، 
ــرار داد.  ــرا نمی‌توان در هــر دری یــک محافظ ق زی
اینجاست کــه هــوش مصنوعی کمک می‌کند. 

دوربین‌ها چهره بازدیدکنندگان را می‌خوانند. 
هرچه دفتر بزرگ‌تر باشد، خطر نفوذ بیشتر است 
و سیستم‌های هــوش مصنوعی بــرای تشخیص 
چهره مفیدتر هستند. در یک ویدئو، یک الگوریتم، 
افـــرادی که خط مشی امنیتی را نقض می‌کنند، 
مشخص می‌کند. تصویر صورت یک فرد با پایگاه 
داده عکس‌های کارکنان مقایسه می‌شود. بنابراین، 

سیستم تعیین می‌کند کــه کارمند یــا غریبه‌ای 
تصمیم گرفته است به طورغیرقانونی وارد دفتر 
شود. اگر استفاده از هوش مصنوعی در یک شبکه 
شرکتی یا اینترنت را در نظر بگیریم، می‌توانیم در 
مورد 6 گزینه اصلی برای استفاده از یک الگوریتم 
هوشمند صحبت کنیم که شامل شناسایی کدهای 
مخرب و فعالیت‌های مخرب در شبکه‌های شرکتی 
است که هوش مصنوعی به طور خودکار دامنه‌ها 
را با تجزیه و تحلیل ترافیک DNS برای شناسایی 
دامنه‌های C&C، مخرب، هرزنامه، فیشینگ و 

شبیه‌سازی و... طبقه‌بندی می‌کند.
امروزه دامنه‌ها در یک یا دو دقیقه ایجاد می‌شوند و 
در عرض نیم ساعت بیش از دو یا سه مرتبه استفاده 

نمی‌شوند و سپس مجرمان به دامنه‌های دیگر تغییر 
می‌کنند. بــرای ردیابی آن‌هــا، قــرار دادن فهرست 
سیاه کافی نیست و باید از فناوری هوش مصنوعی 
استفاده کنید. یک الگوریتم هوشمند یاد می‌گیرد 
که چنین دامنه‌هایی را شناسایی کرده و بلافاصله 

آن‌ها را مسدود کند.
ــد از ترافیک  به گفته سیسکو، بیش از 80درصـ
اینترنت رمــزگــذاری شـــده  نــیــاز بــه تحلیل دارد. 
می‌توانید طــرح »مــرد دولتی در وســط« را اعمال 
کنید یا از فناوری هوش مصنوعی استفاده کنید 
که بــدون رمــزگــذاری و رمزگشایی، به شما امکان 
می‌دهد مسائل زیر را با متادیتا و بسته‌های شبکه و 
بدون تحلیل بارگذاری شناسایی کنید: کد مخرب، 

خانواده بدافزار، برنامه‌های کاربردی مورد استفاده 
 TLS و دستگاه‌هایی که در چارچوب یک جلسه
رمزگذاری شده و یا SSL یک نسخه یا نسخه دیگر 
کــار می‌کنند. این‌ها فناوری‌هایی هستند که در 
عمل کار می‌کنند و به شما این امکان را می‌دهند که 
بفهمید در ترافیک رمزگذاری شده که حجم آن در 
حال افزایش است چه اتفاقی می‌افتد و شما نیازی 

به سرمایه‌گذاری زیادی در آن ندارید.

هوش مصنوعی را فراموش نکنید◾◾
بر اساس آمار، هوش مصنوعی توصیه‌هایی در مورد 
استفاده از ابزارهای حفاظتی یا تنظیماتی که برای 
افزایش خودکار امنیت شبکه شرکتی باید تغییر 
کند، ارائه می‌کند. به عنوان مثال مؤسسه فناوری 
ماساچوست AI2 را ایجاد کرده است، سیستمی 
که تهدیدات ناشناخته را با احتمال 85درصــد 
شناسایی می‌کند. هر چه سیستم، تحلیل‌های 
بیشتری انجام دهد، به دلیل مکانیسم بازخورد، 
تخمین بعدی را با دقــت بیشتری ارائــه می‌دهد. 
علاوه بر این، یک الگوریتم هوشمند این کار را در 
چنان مقیاس و با چنان سرعتی انجام می‌دهد که 

مدافعان انسانی قادر به انجام آن نیستند.
هوش مصنوعی در امنیت سایبری چشم‌اندازهای 
خوبی دارد. اما باید مانند هر فناوری دیگری به طور 
معقول با آن برخورد کرد. هوش مصنوعی شما را از 
حملات جدی ناشی از نادیده گرفتن قوانین اساسی 

امنیت سایبری نجات نخواهد داد. 

رشد 46 میلیارد دلاری استفاده از هوش مصنوعی تا 2027

شرکت‌های بزرگ نیازمند امنیت سایبری
خبر خوب

حذف آورده مددجویان‌بهزیستی 
در نهضت ملی مسکن

رئیس سازمان بهزیستی کشور از حــذف سهم 
آورده‌ مــددجــویــان در نهضت ملی مسکن خبر 
داد و گفت: بهره‌ تسهیلات بانکی موضوع این 
بخش، برای مددجویان بهزیستی از ۱۸درصد به 
۵درصد تبدیل می‌شود که اقدام بسیار خوبی برای 
خــانــه‌دار شــدن مددجویان در طــرح نهضت ملی 

مسکن است.
به گــزارش ایسنا، علی‌محمد قــادری در نشست 
نمایندگان تشکل‌های افــراد دارای معلولیت در 
مشهد، ارکان توانمندسازی خانواده‌ها را مسکن، 
معیشت و اشتغال برشمرد و گفت: در این میان، 
اشتغال مهم‌ترین حلقه‌ این زنجیره است و پایه‌ 

استقلال و توانمندی خانواده را تشکیل می‌دهد.
وی از ایجاد تعداد بالای معلولیت توسط تصادفات 
و سوانح رانندگی یــاد کــرد و گفت: متأسفانه از 
اعتبارات حاصل از درآمد بیمه‌های شخص ثالث، 
هیچ سهمی به بهزیستی که بیشترین بــار این 

معلولیت‌ها را به دوش می‌کشد داده نمی‌شود.
ــا اشــــاره به  رئــیــس ســـازمـــان بهزیستی کــشــور ب
مأموریت‌های مهم اورژانــس اجتماعی در زمینه‌ 
پیشگیری از بحران‌های فردی و خانوادگی، گفت: 
ــن بخش کــه مــأمــوریــت مهمی را  کــارشــنــاســان ای
برعهده دارند از امنیت شغلی و حقوقی برخوردار 

نیستند که در حال چاره‌جویی مشکل هستیم.
وی درخــصــوص اعــتــبــارات و ســرانــه ساماندهی 
معتادان متجاهر گفت: اعتبارات و تعرفه‌ این موارد 
در اختیار ستاد مبارزه با مواد مخدر است و ما نیز 
مشکلات را منتقل کــرده‌ایــم که هم سرانه کافی 

نیست و هم دیرهنگام تخصیص می‌یابد.
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رسیدگی ویژه به پرونده ضارب فرمانده یگان حفاظت منابع طبیعی چناران
رئیس کل دادگستری خراسان رضوی از رسیدگی ویژه 
به پرونده ضارب فرمانده یگان حفاظت منابع طبیعی 

چناران خبر داد.
متعاقب وقوع حادثه ناگوار حمله یک متصرف اراضی به 
فرمانده یگان حفاظت منابع طبیعی چناران، در جریان 
اجرای حکم قانونی، پرونده قضایی در دادسرای عمومی و 

انقلاب این حوزه قضایی تشکیل، تحقیقات آغاز و متهم 
دستگیر شد. در همین زمینه غلامعلی صادقی، رئیس 
کل دادگستری خراسان رضوی با اشاره به صدور دستوری 
خطاب به دادستان عمومی و انقلاب چناران، از رسیدگی 
ویژه به این پرونده و برخورد قاطع قانونی با متهم خبر داد.

رئیس شورای قضایی خراسان رضوی با تأکید بر اجرای 

دقیق قانون در زمینه برخورد با جرایم خــاص و خشن 
افزود: با برهم زنندگان نظم و امنیت عمومی، افراد سودجو 
و قانون‌شکن قاطعانه برخورد کرده و اجازه نخواهیم داد 
این‌گونه اقدام‌های خودسرانه آرامش شهروندان گرانقدر 
را برهم زند.  همچنین محمدزاده، جانشین یگان حفاظت 
منابع طبیعی خراسان رضوی گفت: جواد غلامی برای 

اجرای حکم قضایی)رفع تصرف( به روستای میریژگان 
چناران در بخش رادکان عزیمت کرده بود که پس از اجرای 

حکم مورد حمله متصرف غیرقانونی قرار گرفت.
وی افــزود: فرمانده یگان حفاظت اداره منابع طبیعی و 
آبخیزداری شهرستان چناران با شلیک گلوله مستقیم به 

قلب توسط متخلف در دم جان باخت.

امنیت سایبری
    بازار با کمبود 2/72میلیون متخصص امنیت 

سایبری برای مقابله با تعداد فزاینده تهدیدات مواجه 
است. اینجاست که هوش مصنوعی می‌تواند به 

کسب و کارها کمک کند.  به گزارش قدس و به نقل از 
پلیس فتا، به گفته مجمع جهانی اقتصاد، اقدام‌های 

حفاظتی اتخاذ شده توسط شرکت‌ها فوراً قدیمی 
می‌شود. سال گذشته، تعداد حملات 30درصد افزایش 

یافت و این روند نگران‌کننده همچنان ادامه دارد.
سال 2020، هوش مصنوعی در امنیت سایبری 

بیش از 10میلیارد دلار ارزش داشت و تا سال 2027، 

قیمت آن تقریباً 4/5 برابر خواهد شد. IBM  تخمین 
می‌زند شرکت‌هایی که هوش مصنوعی ندارند، سه 
برابر بیشتر از شرکت‌هایی که سیستم‌های ردیابی 

خودکار مستقر دارند، برای کاهش حملات سایبری 
هزینه می‌کنند. نزدیک به نیمی از مدیرانی که توسط 

Capgemini مورد بررسی قرار گرفتند می‌گویند 
از یک الگوریتم هوشمند برای شناسایی تهدیدات 
سایبری استفاده می‌کنند. با کمک آن، 34درصد از 

این متخصصان حملات را پیش‌بینی می‌کنند و 
18درصد به حوادث پاسخ می‌دهند.


